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1. はじめに 

近年ニューラルネットワークの進歩に伴い，様々なタスク

で高性能を記録している．しかし高性能なモデルであって

も Adversarial Examples と呼ばれる画像によって誤認識を

引き起こすことが可能である[1]．本稿では，Adversarial 

Examples が入力されたときの中間ニューロンの活動に着目

した手法によって，耐性を向上できることを報告する． 

2. Adversarial Examples 

 Adversarial Examples(AE)とは通常画像に些細なノイズを

付加して作成される画像である．図 1 に例を示す．学習後

のネットワークによって，図1左の画像は正しく猫と認識され

る一方，右の画像はパンダと誤認識される．このように人間

にはほとんど知覚できない差異であるのも関わらずネットワ

ークが誤認識を引き起こす． 

  
図 1. Adversarial Examples の例 

 AE が発生する原因として最も有力な仮説は，入力画像に

耐性のない特徴が混入しているというものである[2]．しかし

入力画像から耐性のない特徴を取り除いたとしても，一定

の耐性は獲得できるものの依然として誤認識を引き起こす．

そ こ で 現 在 最 も 耐 性 を 得 る こ と が で き る 従 来 手 法

Adversarial Training がどのように耐性を獲得しているかを

考察することで，さらなる耐性獲得を行う． 

3. 簡易データによる考察 

式(1, 2)に示すデータセットをネットワークに学習させる． 
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ただし𝑦は教師ラベル，𝑟，𝑑はそれぞれの特徴の次元数を

表している．式(1)は耐性のある特徴を表現し，+𝑦を選択す

る確率𝑝によってデータセットの難易度を調節する．式(2)は

耐性のない特徴を表現し，すべて足し合わせることで 99%

以上の分類性能を達成可能である． 

 このデータセットを 3 層のニューラルネットワークに学習さ

せ中間層を観察する．Adversarial Training は通常画像と 

AE を同じ教師ラベルとしてネットワークに学習する手法で

ある．しかしニューロンを観察すると出力を同一視する学習

を行っているにもかかわらず，中間層では区別できる情報

を学習していることがわかった．そのため Adversarial 

Training をしつつ，中間層をより区別できるように学習する

ことで，さらなる耐性を獲得可能であると考えた． 

4. 提案手法 

 3.の考察から，区別可能な情報を学習するために．識別

器に加え検出器を接続してAdversarial Trainingを行う手法

を提案する．この手法では中間層の情報を検出器の入力と

なるようにネットワークを接続し，マルチタスク学習を行う．さ

らに識別器で誤認識した AE を重点的に学習できるように，

検出器で通常画像と正しく識別した AE を通常画像として，

誤認識した AE を AE として学習した．検出器はクラス数分

だけ出力ニューロンがある構造であり，学習には識別器と

検出器をどちらも考慮した AE を使用した[3]．識別器の学

習および評価には PGD と呼ばれる手法を利用した[4]． 

5. 実験結果 

 Adversarial Training による耐性，提案手法による耐性を

表 1 に示す．付加したノイズは 0.1，使用した学習データは

Fashion-MNIST である．結果は高い方が良い．考察通りに

従来手法より有意に優れた結果を得ることができた． 

表 1. 実験結果 (%) 

 通常精度 Adv. 精度 (0.1) 

Adv. Training 88.84 75.80 

提案手法 89.17 76.31 
 

6. 今後の課題 

 検出器の学習を工夫してさらなる耐性の向上を図る． 
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