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1. はじめに 

近年、スマートフォン、ウェアラブル端末、センサ

ーの向上により IoT が注目されている。本研究では、

宝石や貴重品を保管する金庫の開閉時刻や物品情報な

どを取得可能にし、分散型台帳技術（ブロックチェー

ン）の特徴である改ざん防止を利用した、金庫内情報

の相互情報管理システムについて提案し、実装、評価

を行うことを目的とする。 

2. 課題 

 金庫のIoT化により取得した金庫内情報の消去や攻撃

者が情報を改ざんする等の問題の可能性がある。 

3．提案手法 

本研究では、分散型台帳技術を活用することで、金

庫内情報の消去・改ざんの防止と検出を実現する。図 1

に示すとおり、一定時間で取得した金庫内情報を 1 日

ごとにまとめ、ハッシュ化する。そのデータを分散台

帳に記録し、利用者間で共有・保管する。 

手順は以下の通りになる。 

1. センサデータの取得 

2. センサデータの暗号化 

3. マークルルートの生成 

4. ハッシュチェーンの生成 

5. 鍵生成 

6. トランザクションの生成 

7. 台帳にセンサデータを入れる 

8. マイニング 

 
図１ 提案手法 

4. 評価 

 評価項目は以下の通りである。 

(1)マークルツリーを利用した平文の改ざん検知 

(2)センサデータのハッシュチェーン生成確認 

(3)マイニングの難易度の最適化 

(4)分散型台帳技術を利用した各ノードの分散台帳が

同様の情報かどうか確認 

5. 評価結果 

 実装したプログラムにおいて、4.(2)センサデータの

ハッシュチェーンの生成を行い（図 2）、改ざんを行っ

た場合(図 3)の網掛け部分が変化することを確認した。 

図２ ハッシュチェーン（1～8 日） 

図３ 改ざんされたハッシュチェーン（1～8 日） 

6. まとめ 

本研究は、金庫の IoT 化を目指し、分散型台帳技術

を用いることで金庫内情報を共有し、安全性を高める

ことができた。将来的には金庫から取り出すときに個

人 IDカード等を使うことにより更なる安全性を追求し

ていく。 
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