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1. はじめに 
病院の病室では, 医師や看護師が円滑な診察を行うた

め, ベッド周辺に患者の個人情報(氏名や生年月日等)を
掲示する場合や, 医療機器を設置し, 計測した生体デー
タを常時表示している場合が多くある. 一方で, 患者本人
や医師以外の第三者(同室の他の患者, 他の患者の家族
等)が多く訪れる多床室であっても, 患者の個人情報は常
に表示されており, 患者のプライバシーが十分に保護され
ていない状況である. 医師と患者の会話等の音声プライバ
シに関わる検討[1] は行われているが, 表示される患者の
個人情報に関わるプライバシ問題は未だ検討されていない. 

前述した状況に鑑み, 本稿では, 患者の個人情報や生
体情報を CSK コードと呼ばれる可視光通信用のカラーコー
ドに変換して表示し, CSK コードを医師がスマートグラスを
用いて解読することで, セキュアに患者情報を伝達すること
のできる, 可視光通信システムを提案する. 

 
2. CSK コードを用いたセキュア可視光通信システム 

本通信システムでは,可視光通信の変調方式の一つで
ある CSK を用いたディスプレイ-カメラ間通信方式[2] を開発
した. CSKは色情報とディジタルデータを対応させる変調方
式であり．変調された色情報を持つセルを正方形フレーム
内に配置したものは CSK コードとよばれる.CSK 通信方式
では,CSK コードのフレームを一定間隔で切り替えることに
より, 可変長のデータや常に値が変化する生体データ等の
送信にも利用可能である. また, フレームの切替速度(フレ
ームレート)を変化させることで, 任意の通信速度を実現で
きる.CSK コードに変換された情報は, 解読手段を持たない
第三者は閲覧不可能である. 本提案システムでは, 第 3 者
による録画手段の配備の可能性も想定し，通信の安全性を
確実に保証するため, 患者情報を AES 暗号化した後に
CSK コードに変換する方式を採用した. 

 
3. 提案システムの構成 

提案システムの具体的構成例を図 1 に示す.本システム
では, 受信端末に Android OS 搭載スマートグラス(EPSON 
MOVERIO BT-300)を用い, 受信情報を特定人物に限定
して通知できる. 図１にシステム構成の処理概要を記す. 
（１）送信端末に登録されているパーソナルデータ（患者 ID,

氏名,生年月日等）を AES 暗号化後に CSK 変調し,送
信端末のディスプレイに CSK コードとして表示する. 

（２）スマートグラスに搭載された小型カメラによって CSK コ-
ドの色相値を取得し, AES 復号後にデータを復調する. 

AES 暗号化・復号処理で用いる秘密鍵はプライベ-トネッ
トワ-ク経由で共有される. 送信機は常時,有線 LAN を用い
てネットワークに接続され, 受信機(スマートグラス)は Wi-Fi
を用いて接続できる. 医師の控室等の医療機器の設置さ
れていない安全な場所で，Wi-Fi に自動接続し, 秘密鍵の
更新を適宜実施することで秘密鍵の安全な共有が図れる． 

図 1 提案システムの構成 

4. 性能評価 
AESの復号時間を含めた CSKコード受信処理時間を計

測した. 送信データ量は通常，医師が把握すべき患者の
基礎データ種別を想定し，100Bytes から 2kB まで変化させ, 
送信フレームレートが 5fps, 2fps 場合それぞれを計測した. 
図２に，計測結果と 95%信頼度区間を示す. 

図 2 CSK コードの受信処理時間 

図 2 に示す計測結果より, 送信フレームレートが 5fps で
送信データ量が 500Bytesの場合, 受信処理時間は約8 秒
となり,医師が個人情報等のテキストデ-タ取得を行う場合を
想定すると，十分な応答性能が得られることが判明した.  
5. まとめと今後の課題 

本稿では, CSK コードをスマートグラスに適用するアイデ
アを活用し, 個人プライバシ―に配慮したセキュアな可視
光通信システムを提案した．CSK コードの受信処理時間を
測定し, テキストデータの送受信に十分な応答性能を確認
した. 今後は, 医療画像や動画等のリアルタイムデータの
伝達に適した可視光通信表示システムの検討を進める. 
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