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1. はじめに 

近年パ－ソナルデ－タサ－ビス(Personal Data 
Service,以下 PDS と略称)[1]と呼ばれる個人情報の管
理技術の実用化が進みつつある．PDS はパ－ソナル
デ－タを本人が運用管理し，共有できる仕組みであ
る．  

PDS の開発を進めるに当って重要な課題は，セキ
ュリティの確保と経済性である．本稿では， PDS に
おける安全性を，ディザスタ・リカバリ技術
(Disaster Recovery System Technology,以下 DRT と
略称)[2]を活用して向上させると共に，IoT 用アクセ
ス回線として,経済的な SIGFOX(LPWA])無線回線を利
用する PDS の構成法を提案する．以下に基本性能評
価を行った結果を報告する. 

2. SIGFOXを活用した PDS 

図１に SIGFOXを活用した PDS の構成例を示す． 
提案する PDS は，セキュリティの向上を経済的に

実現するために DRT 技術を活用した.更に SIGFOX を
用いて経済的なネットワーク利用を実現すると共に、
Webインターフェースの提供が可能である．  

図１に示す PDS の構成例の概要を以下に述べる． 
(1)  センサからの取得データは IoT デバイス側で

DRT処理を行い 12 バイト以内の断片データに分割
し，SIGFOX バックエンドサービスへ送信する． 

(2)  バックエンドサービスから HTTP プロトコル
(HTTP POST)により断片データの自動取得を行い，
個人情報デ－タベ－ス(MySQL5.7)に格納する 

(3)  Web ブラウザから個人情報データ(JSON データ
型)が要求されると，データベース内に共有した
メタデータを用いて断片データを復号し Web ペー
ジに表示する． 

図 1 SIGFOX を活用した PDSの構成例 

3. 性能評価 

本稿で提案した PDS の性能評価を行うために，ア
プリケーションにおけるデータの回復処理時間を計
測した．表 1 に実験パラメータ，図 2 に実験結果を
示す．図 2 に示す実験結果は個人情報データベース
から断片データを抽出し，元データが復号・表示さ
れるまでの時間を計測した．本実験結果から当該処
理時間は線形的に増加することを検証した．一例と
して，データ処理件数が 10000 件程度に増加した場
合においても，データ回復処理時間は 92ms 程度とな
り，十分な実用性があると判断できる． 

表 1 実験パラメータ 

項目 パラメータ 

サーバー Centos7 

データベース MySQL5.7 

使用言語 JavaScript 

分割回数 60 

4. 今後の課題 

 今後は，データベースがバックエンドから取得す
る断片データ個人情報に対応した，適切な格納方法
の検討，データベースの更新頻度の評価を進める予
定である． 
終わりに、本研究に関して、KCCS の日比学様、池内
賢治様に、ご支援頂いた事を感謝致します。 
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図 2.実験結果(データ回復処理時間) 
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