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1. はじめに 

再生成符号は，分散ストレージシステムにおける次のよう

な機能をもつ符号である[1]．𝑘個の情報シンボルを𝑛個の

分散データに分散符号化し，それぞれをネットワーク上の𝑛

個のノードに保存する．このとき，任意の𝑘個の分散データ

から元の情報を復元する機能と，ノード故障により消失した

分散データを𝑑個の故障していないノードからの修復用デ

ータから効率よく修復する機能を有する．さらに，𝑡個の故

障ノードを同時に修復可能な協調再生成符号の研究も行

われている[2]．そして，秘密分散に基づく安全な(協調)再

生成符号の研究も行われている[3]．一方，鍵配布に用い

る関数分散に対応する再生成符号が提案されているが，そ

こでは安全性についての議論はなされていない[4]．また，

関数分散に対応する協調再生符号，およびその安全性に

ついても議論した研究はまだなされていない．そこで，本研

究では盗聴とユーザの結託攻撃に対して安全な関数分散

に対応する協調再生成符号を提案する． 

2.メッセージの分散符号化 

秘密分散に対する協調再生成符号[3]を関数分散に対

する協調再生成符号に拡張することで提案符号は得られる．

そのため，メッセージ行列や分散符号化，そして，修復に

関する概要は，まったく同じではないが，文献[3]に従う． 

メッセージ行列を，有限体𝐹𝑞
𝑁上の一様乱数で，かつ互

い に 独 立 な 要 素 を 成 分 と す る 𝑑 × (𝑑 + 𝑡) 行 列 𝑀 =

[

𝑅1 𝑅2 𝑅3

𝑅4 𝑆1 𝑆2

𝑅5 𝑆3 𝑂
]と定義する．ここで，対角成分の部分行列

 𝑅1, 𝑆1, 𝑂はそれぞれ 𝑙 × 𝑙 行列， (𝑘 − 𝑙) × (𝑘 − 𝑙)行列，

(𝑑 − 𝑘) × (𝑑 + 𝑡 − 𝑘)行列とする．𝑆1, 𝑆2, 𝑆3 を秘密情報と

し，𝑂を零行列とする． 

各𝑖 = 1, … , 𝑛に対し，𝐹𝑞上の長さ𝑑と𝑑 + 𝑡のベクトル𝜓𝑖と

𝜙𝑖をノード𝑖に付随する符号化ベクトルとする．それぞれの

符号化ベクトルを並べた行列は Vandermonde 行列や

Cauchy 行列となるものと仮定する．このとき，(𝜓𝑖
𝑡 ⊗ 𝐼𝑁)𝑀と

𝑀𝜙𝑖をノード𝑖に保存する分散データとする．ただし，𝐼𝑁は𝑁

次単位行列で，記号⊗はクロネッカー積を表す． 

3.各ユーザの関数値の復元と修復 

 各ｊ = 1, … , 𝐿に対し，ユーザ ｊ は，自身の ID 𝑥𝑗 ∈ 𝐹𝑞
𝑁に

対する関数値𝐹(𝑥𝑗) = (𝐼𝑑 ⊗ 𝑥𝑗
𝑡)𝑀を鍵として知りたい．そ

こで，ユーザは，任意の𝑘個のノードに自身の ID を送信す

る．すると，各ノード𝑖は自身が保存する分散データを用い，

𝑥𝑗
𝑡(𝜓𝑖

𝑡 ⊗ 𝐼𝑁)𝑀と(𝐼𝑑 ⊗ 𝑥𝑗
𝑡)𝑀𝜙𝑖 を計算し，その値をユーザ

に送り返す．このとき，ユーザ𝑗 は𝑘個のノードから集めたデ

ータより所望の関数値を復元することができる．ただし，

𝑁 ≤ 𝐿であり，ID のベクトルを並べた行列は Vandermonde

行列や Cauchy 行列となるものと仮定する． 

 一方，修復については，𝑡 個の故障ノードを協調して同時

に修復を行うことを考える．故障ノードおよびそれに対応す

る新しく置き換えられる置換ノードを簡便に同じ𝑓と表す．置

換ノード𝑓は故障していない𝑑個のノードにアクセスする．各

ノー ド 𝑖 は自身 が 保存し て いる 分 散デ ー タ から (𝜓𝑖
𝑡 ⊗

𝐼𝑁)𝑀𝜙𝑓と(𝜓𝑓
𝑡 ⊗ 𝐼𝑁)𝑀𝜙𝑖を計算し，置換ノード𝑓へ送る．次

に，置換ノード𝑓は集めたデータから(𝜓𝑓
𝑡 ⊗ 𝐼𝑁)𝑀𝜙𝑓を計算

し，自身を除いた𝑡 − 1個の他の置換ノードに送信する．こ

れらの修復用データを集めた置換ノードは，故障ノードが

保存していた分散データ(𝜓𝑓
𝑡 ⊗ 𝐼𝑁)𝑀 と𝑀𝜙𝑓を修復できる． 

4.まとめ 

 前記までの設定により，以下の安全性をもつ安全な協調

再生成符号が得られる． 

(1) 盗聴により，𝑙 個以下の分散データが漏洩しても，それ

らから秘密情報に関する情報は得られない． 

(2) 結託により，Ｎ − 1人以下のユーザの関数値が集めら

れても，それらから秘密情報に関する情報は得られな

い．  
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